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I. Kapali Devre Goruntuleme Sistemlerinin Kullaniima Sartlari

Kapali devre video goruntuleme sistemlerinin  kullanimi ¢ogu zaman bireylerin
mahremiyetlerine mudahale anlamina gelir. Zira ayni anda ¢ok sayida insanin hareketlerini,
gunlik aktivitelerini bu yolla gozlemlemek veya kayit altina almak mumkundir. Bu sebeple,
s6z konusu teknolojinin ne zaman kullaniimasi gerektiginin tayini son derece o6nemlidir.
Video goruntuleme sistemlerinin kullaniminin kigisel verilerin korunmasi hukukuna uygun

olarak ydrutilebilmesi icin G¢ temel sartin birlikte bulunmasi aranmalidir:

Video gorunttleme sisteminin kullanim amaci belirli,
aclk ve mesru olmaldir.

Video gortintileme sistemlerinin kullaniimasi bu

mesru amacin gerceklestirilebilmesi igin gerekli ve
elverisli olmalidir.

Video goruntileme sisteminin kullaniminda orantililik
ilkesine uyulmalidir. Ayni amaca daha az mahremiyet
ihlali yaratan bir yolla ulagilabilecekse o yol tercih
edilmelidir.

Ornek: Bir otoparkta aragclarin siklikla geceleri hasar gérmesinin éniine gegilmesi, guivenlik
kamerasi yerine aydinlatmanin arttinimasi ile mimkinse guvenlik kamerasinin tercih

edilmesi orantililik ilkesine aykiri olacaktir.

. Kapali Devre Gorintileme Sistemlerinin Kullaniminin
Denetimi

Kapali devre video gorintlleme sistemlerinden elde edilen kisisel verilerin kullaniimasi,
saklanmasi, paylasiilmasi gibi herhangi bir yolla islenmesinde s6éz konusu verilerin elde
edilmesi asamasinda oldugu gibi titizlik ve 6zenle hareket edilmelidir. Bunun icin, kisisel
verilerin kullaniimasindan ve guvenliginin saglanmasindan sorumlu olan Kkisilerin, verilerin
kullanim amacinin sinirlarinin ve verilerin paylasilabilecegi Uguncu kisi ve kurumlarin

belirlenmesi gerekmektedir.



NOT: Kapall devre video goruntuleme sistemleri vasitasiyla kigisel verilerin elde edilmesinin
amagclarini ve kapsamini birden fazla organizasyon belirliyorsa; her bir organizasyon 6698

sayili Kanun uyarinca veri sorumlusu sifatini ve bu sifatin getirdigi yakumlalukleri tasir.

Veri sorumlusu, video goruntileme sistemlerinin kullanimi kapsaminda kendi organizasyonu
disinda bir Gg¢lUnclh kisi aracidiyla kisisel verileri igliyorsa, aralarinda yukimlalUklerin
belirlendigi bir yazili anlasma olmasi 6nem arz edecektir. Boylelikle, kisisel verilerin sadece
veri sorumlusunun talimatlariyla sinirli olarak islenmesi garanti altina alinmis olacaktir.
Ayrica, so6zlesmenin verilerin glvenligine iliskin hikimler icermesi (6rnedin; saklanan
ortamin glivenligi, personelin veri glvenligiyle ilgili egitim almis olmasi vb.) tavsiye

edilmektedir.

lll. Kigisel Verilerin Saklanmasi ve Kayith Verilerin Kullanimi

Video gériuntileme sistemleri vasitasiyla elde edilen kayitlar, bu kayitlarin icerigini olusturan
bilgiler arasindaki bitlnlik saglanacak sekilde saklanmalidir. Bu husus, veri sahiplerinin

haklarinin korunmasi ve veri toplama amacina ulasiimasi icin 6nemlidir.

Kisisel verilere erisimin kisitlanmasi, diger bir deyisle yalnizca yetkili personelin erigiminin
mumkdn oldugu bir sistem kurulmasi da saklama faaliyetinin hukuka uygunlugunun
tespitinde dikkate alinmaktadir. Gerekli durumlarda -mimkiinse- kisisel verilerin sifrelenerek

saklanmasi tavsiye edilir.

BlUyuk miktarda verinin saklanmasi icin bulut bilisim sistemlerinin kullanildigi durumlarda ise,
sistemin guvenligi saglanmahdir. Bu konuda bir veri igleyenle caligiliyorsa, bulut hizmeti

saglayicinin veri glivenligine iliskin gerekli tedbirleri alacagindan emin olunmaldir.

Kisisel verilerin iliskin saklanmasina ve imhasina iligkin bitln sirecglerde oldugu gibi, video
goruntileme sistemleri vasitasiyla elde edilen kamera kayitlarinin saklanmasi ve imhasina
iliskin islemlerin kayitlarinin da olasi idari/cezai sorusturma ve uyusmazlik sireglerinde delil
olarak kullanilabilecek sekilde inkar edilemez ve degistirilemez bir yapida tutulmasi

gerekmektedir.




NOT: Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik uyarinca; kisisel verilerin silinmesi, yok edilmesi ve anonim hale getiriimesiyle
ilgili yapilan bitlin islemler kayit altina alinir ve séz konusu kayitlar, diger hukuki

yukumlalikler hari¢ olmak Uzere en az Ug yil sureyle saklanir.

Video goérintlleme sistemleri ile elde edilen kayitlarin, yalnizca kaydi elde etmekte ve
icerigindeki kisisel verileri islemekte mesru amaci bulunan kisilerce

goruntilenebilmesi/gdrulebilmesi gerekmektedir.

Ornek: Otel resepsiyonlarindaki ekranlar koridorlar ve merdivenlerdeki misafirleri
gOstermektedirler. Bu ekranlarin sadece personel tarafindan gorilebilecek sekilde

konumlandiriimasi gerekir.

V. Kayitlarin Saklanma Sureleri

Video goruntlleme sistemlerinden elde edilen verilerin hangi sureyle saklanacagi konusunda
(6zel kanunlarda yer alabilecek diizenlemeler disinda) agik bir hukuki dizenleme
bulunmamaktadir. Bu nedenle saklama sureleri, veri sorumlusunun kisisel verileri elde etme
amacina gore degiskenlik gdsterebilecektir. Ancak her halikarda, kisisel veriler ancak
islenme amacinin gerektirdigi siire boyunca saklanabilecektir. islenme amacinin ortadan
kalkmasinin ardindan Kigisel verilerin silinmesi, yok edilmesi ya da anonim hale getiriimesinin

zorunludur.

V. Kisisel Verilerin Paylasiimasi

Video goruntileme sistemlerinden elde edilen bilgilerin paylasiimasi, sistemin kurulmasi ve
veri toplanmasindaki amagcla ortisuyorsa, veri sahibinin dnceden bilgilendiriimis olmasi
sartiyla mumkunddr. Ancak amagcla ortigsmeyen veri paylasimlari hukuka aykiri kabul

edilmektedir.

Ornek: Sug énleme ve sug tespiti icin kurulan bir glivenlik kamerasindan elde edilen verilerin
mahkemelerle veya kolluk kuvvetleriyle paylasiimasi mimkin olmakla birlikte, bu verileri
anonimlegtirmeden internette Uguncu KkKigilerle veya medyayla paylasmak hukuka aykiri

sayllacaktir.




NOT: Bir video goéruntileme sistemi sucun dnlenmesi veya tespiti icin kurulmamis olsa bile,
bu amagla mahkemeler, kolluk kuvveti veya diger kurumlarla paylasilmasi mumkindur.
Ornegin; Polis Vazife ve Salahiyet Kanunu Ek m.6'da bu kayitlara polis tarafindan el
konulabilecegi; Ceza Muhakemesi Kanunu m.126 vd. hikimlerinde sorusturma evresinde
yetkili makamlarca delil niteligi tasidigi disidndlen her tirli esyaya el konulabilecegi

dizenlenmektedir.

Veri sahiplerinin kayith goéruntilerinin talep etmeleri Gzerine kendileri ile paylasiimasi
konusunda da gerekli tedbirlerin alinmasi zorunludur. Séyle ki; veri sahiplerine gérintilerinin
bir kopyasi verilirken ayni goérintiide yer alan baska bireylerin de fotograflari/videolari
paylasilabilecektir. Bu durumda, elde edilen verinin niteligine gére goruntuleri talep eden veri

sahibi disindaki kisilerin gorintileri bulaniklastirilarak paylasim yapilmasi gerekebilir.

Ornek: Uyusturucu rehabilitasyon merkezinin kapisinda yer alan giivenlik kamerasi
kayitlarinin veri sahiplerinden biriyle paylasilabilmesi icin, merkeze giris ¢ikis yapan diger
kisilerin goéruntilerinin bulaniklastiriimasi gerekir. Ancak bir sirket ana kapisindaki giris
cikislari kaydeden glvenlik kamerasi kayitlar igin ayni hassasiyetin gosterilmesi gerekli

olmayabilir.

Bunlarin yaninda, paylagsim metodunun verilerin sadece paylasan taraflarca gorulebilmesini

saglayacak glvenli metotlarla gerceklestiriimesi gerekir.

VI. Video Goriintuleme Sistemi Se¢imi

Veri sorumlulari, ulasmak istedikleri amaci gergeklestirmeye elverisli olan video gortntileme
sistemini secmeli ve kullanmahdirlar. Eger ayni amaca ulagmalarini saglayacak birden fazla

alternatif varsa, bunlardan kisisel verilere en az midahale edenini tercih etmelidirler.

Video kaydinin gerektiginde durdurulup devam ettirilebildigi sistemlerin tercih edilmesi
tavsiye edilmektedir. Boylece, kayit gerektirmeyen zamanlarda amaca uygun olmayan,
gereksiz kigisel veriler islenmemisg olacaktir. Ayrica, kayit cihazinin yalnizca amag igin gerekli
olan alanlari goruntulediginden emin olunmalidir. Kayitlarin sahip olmasi gereken goéruntu

kalitesi de yine veri sorumlusunun amaci dogrultusunda gekillenecektir.

Uglinci kisiler arasindaki diyaloglarin video gorintiileme sistemleri yoluyla kaydedilmesi veri

sahiplerinin mahremiyetine agir midahale mahiyeti tagimaktadir. Video kaydiyla birlikte ses
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kaydinin da yapilmasinin mesru bir amaca dayanmasi ancak istisnai durumlarda kabul
edilebilir. Bu sebeple, veri sorumlularinin mimkinse bu 6zellige sahip olmayan bir sistem

secmeleri gerekmektedir.

VIl.  Aydinlatma Yukumlulugu

Veri sorumlulari, bireylere video goruntileme alanina girdiklerini bildirmek zorundadir. Bunun
icin en etkili yollarindan biri, goéruntileme alaninin girisine dikkat ¢ekici bir isaretin konulmasi
ve alanin igine girildikten sonra da farkli isaretlerle bildirimin pekistiriimesidir. Bireylerin video
goruntileme sistemi olacagina daha az ihtimal verdikleri yerlerde isaretler daha sik ve daha
dikkat ¢ekici olmalidir. E§er ayni zamanda ses kaydi da yapiliyorsa, bu durum ayrica dikkat
cekici ve acik bir bicimde bildiriimelidir. Ses kaydi, video kaydi icin mevcut olan amag disinda

bir sebeple kullanilacaksa bunun da acikg¢a belirtiimesi gerekir.

Kolaylikla gortlebilir ve okunabilir
olmalidir.

BiLDIiRIM Detayli aydinlatma metnine

ISARETLERI ulasilabilecek mecrayi
gostermelidir.

Veri sorumlusuna erisilebilmesi icin
temel iletisim bilgilerini icermelidir.

VIll. Galisanlarin Kapali Devre Gériintiileme Yoluyla izlenmesi

Calisanlarin igyerinde kapali devre video goéruntuleme yoluyla gdzetiminin yapilmasi ve
kisisel verilerinin elde edilmesi birgok sirket tarafindan siklikla uygulanan bir faaliyettir. Bu
faaliyet galisanlarin guvenligini saglamak amaciyla gergeklestirilebilecegi gibi, igverenin is
s6zlesmesinden dodan denetim hakkini kullanabilmesi i¢in de s6z konusu olabilmektedir. Bu

kapsamda faaliyetin amaci ne olursa olsun, gézetimin hukuka uygun olmasi zorunludur.

Kapali devre video goéruntileme yoluyla gergeklestirilen calisan goézetiminin hukuka uygun
olabilmesi igin, faaliyetin calisanlar Uzerindeki olumsuz etkisinin igverenin veya veri

sorumlusu Uglncl kisilerin Gstin yarari ile megrulastiriimasi zorunludur. Ayrica amaglanan

7



yarar ¢alisan mahremiyetine daha az midahale olusturan alternatif yollarla saglanabiliyorsa,

bu alternatif yollar tercih edilmelidir.

Son olarak, ¢alisanlarin, kisisel verilerinin video gortntileme yoluyla elde edildigi konusunda
6698 sayili Kanun’a uygun olarak aydinlatiimalari zorunludur. Veri sorumlusu sirket, video

kayit cihazlarini sadece amag igin gerekli alanlari gérecek sekilde konumlandirmalidir.

isyerinde gizli kamera uygulamasi ise, kural olarak hukuka aykiri ve yasaktir. Zira séz
konusu faaliyette veri sorumlusu sirket aydinlatma yukimliliglne aykir davranmakta, veri

sahibi ¢alisanlari bilgilendirmemektedir.

Ancak aydinlatma yukumluligunin bazi istisnai hallerde uygulanmayacagr 6698 sayili
Kanun’un 28. maddesinde dizenlenmistir. Kisisel veri islemenin su¢ islenmesinin énlenmesi
veya sug¢ sorusturmasi igin gerekli olmasi bu istisnai hallerden biridir. Oyleyse veri
sorumlusunun ¢alisanlarindan birinin veya birkaginin isyerinde sug¢ islediginden ciddi siphe
duymasi halinde kamera kaydi i¢cin ¢alisanlarini bilgilendirmesine gerek bulunmamaktadir.
Ancak bu hallerde dahi veri sorumlusu sirketin tedbirli davranmasi ve c¢alisanlarin

mahremiyetlerine gereginden fazla mudahale etmemesi zorunludur.

NOT: Gizli kamera uygulamasi baglamadan énce kameranin konumlandirilacagi yer ve
goruntuleri elde edilecek kisiler, mimkunse, sugun ortaya cikariimasi i¢in gerekli olanlar ile
sinirlandiriimali; elde edilen veriler gerekiyorsa yalnizca yetkili mercilerle paylasiimal ve
calisanlarin mahremiyetine fazlaca mudahale olusturacak lavabo gibi yerlere kamera
konulmamalidir. Sug siUphesinin bertaraf edilmesinin ya da sugun ortaya cikariimasinin

ardindan derhal uygulamaya son verilmeli ve elde edilen gereksiz veriler yok edilmelidir.




